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adathalasz levelekkel kapcsolatban
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Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet rendkiviili tajékoztatast ad Ki az interneten
terjed6, magyar nyelvi, az MKB Bank Nyrt. (MKB) nevét és arculati elemeit felhasznalo e-mail
iizenetekkel kapcsolatban, azok szamossaga, valamint az érintett szervezetek és cimzetti kore miatt.

Az elmult napokban jelentésen megnovekedett az MKB bankot megszemélyesité adathalasz levelek szama,
amelyek allami és dnkormanyzati szerveket, kozintézményeket és maganszemélyeket céloznak meg.

A levelek szovegezése alapvetden azonos, helyesirasilag pontos, a hangnem pedig egységesen magazodo.
(lasd: 1. sz abra). Egyes csalo levelek a Budapest Bank és az MKB Bank egyesiilésére hivatkozva azt kérik,
hogy a cimzett modositsa adatait vagy jelszavat az tizenetben megadott linken keresztiil.
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; A fizetés nem feldolgozhaté

Tisztelt Ugyfeliink!
3 700 000 Ft befizetés tortéent a szamlajara, de adathiba miatt nem tudtuk feldolgozni.
Kattintson ide az azonnali fizetés feldolgozasahoz sziikséges adatok ellenérzéséhez.

Tisztelettel,
MKB Bank Nyrt.

1. dbra: MKB bankot megszemélyesité adathalasz levél minta

Az adathaldsz levélben szerepld hivatkozas az MKB bank bejelentkezési feliiletére hasonlito, csalo
weboldalra mutat, ami a feliiletes szemléld szamara Osszetéveszthetd az eredeti banki oldallal, azonban a
webcim eltéré. (lasd: 2. sz. abra). Fontos kiemelni, hogy az MKB Bank hivatalos weboldalanak elérése
mindig pontosan igy kezdddik: https://www.mkb.hu/

TLP: WHITE|


https://www.mkb.hu/

* "’
V Nemzetbiztonsagi Szakszolgalat g
g M= 3  Kibervedelmi Inté @ NEMZETI
?’ONSKG\S‘l}‘)
TLP:WHITE
Szabadon terjesztheto!
<« c @ © & nhttpsy/tcdiversityrealestate.com/myMKBTel/signin.php I B - hxd m o =

MKB BANK Nyrt MKB TeleBANKGr.

Bejelentkezés
f * Azonositéval | QR kéddal

Azonosito:

> English

» Deutsch

A
Net BANKr

Jelszo:

SECURED BY
6 ScTico

Uj NetBANKir szerzédés igénylése

=
P
=)

Biztonsag | Kondiciok | Tamogatott bongészok | Kézikenyv | Hirlevél | Kapcsolat

iranyelvek | Altalnos uzleti feltételek | Joginyilatkozat | Impresszum

2. abra: MKB adathalasz weboldal minta

Az NBSZ NKI javasolja az ilyen és ehhez hasonlo levelek figyelmen Kiviil hagyasat!

Amennyiben megadta banki adatait az adathalasz weboldalon, haladéktalanul keresse fel szamlavezeto
bankjat, a pénzintézet hivatalos weboldalan szerepld elérhetéségek egyikén!

Soha ne iizenetben érkezett linken keresztiil jelentkezzen be netbankos fiokjaba!

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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